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Quest는 빠르게 변화하는 엔터프라이즈 IT 환경을 위한 소프트웨어 솔루션을 제공합니다.

Quest는 데이터 폭발, 클라우드 확장, 하이브리드 데이터 센터, 보안 위협 및 규정 요구사항으로 인한 문제를 단순화할 수 있도록 지원하며 Fortune 500 
대 기업의 95%와 Global 1000 대 기업의 90%를 포함하여 100 개국 130,000여 기업에 글로벌 서비스를 제공하고 있습니다.
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회사소개
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Quest는 AD영역의 글로벌 리더

“Quest는 Gartner가 제시한 AD 11개분야에 모든 솔루션을

제공하는 유일한 회사”

On-Prem, Cloud

Microsoft 영역의 토탈 솔루션을 제공

( 마이그레이션, 관리, 보안 )
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AD/AAD(M365) 운영/보안 솔루션 Overview

인사정보 자동동기화

Provisioning/De-Provisioning

PAW(관리자)

GPOAdmin

- GPO접근통제

- 이상변경 탐지

- 버전관리

Active Roles

- 권한/계정 접근통제

- 통합관리

Active Roles Sync Service

- (De)Provisioning

- SaaS Provisioning

Change Auditor > Hybrid 지원

- 위협 보호 및 탐지

- 데이터 기반 분석

- 보안 감사

Recovery Manager > Hybrid 지원

- 3가지 형태 백업/복구

- 테스트 환경 구축

- DR(재해복구)

HR

BloodHound Enterprise(SaaS)

- 위협경로 분석

- 위협경로 개선 가이드

- 핵심 개선 경로 제공

Integration
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AD 복구의 특징과 어려움
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Active Directory 복구의 특징과 영향

DR

복구 시간 
영향도

복구 
난이도

낮
음

높
음

높
음

낮
음

침해 가능성은 낮으나 업무 영향도나 복구 시간이 중요 침해 가능성이 높고 업무 영향도도 높으나 복구는 시간보다 정확성 필요

빠른 복구 정확한 복구

통합인증 단말통합

즉시 연결된 모든 서비스 이용 불가

VDI, VPN, Wifi, Exchange(이메일) 등

단말 사용이 즉시 불가 하진 않지만

단말 인증이 되어야 작동하는 서비스 작동 안됨

단말 Domain Join이나 Profile 마이그레이션 필요
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1. 모든 DC는 연결되어서 동작(Trust)

Trust

(RPC/SMB 포트가 열림)

랜섬웨어 공격

DC #1

DC #2 DC #3

단말과 DC, DC와 DC간에는 Trust가 되어 있어서

“랜섬웨어 공격이 발생하면 하나의 DC에서 연결된 다른 DC로는 연결된 포트를 통해서 손쉽게 공격가능”

Trust
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2. 모든 데이터는 동기화(Replication)

Replication

( 실시간 데이터 복제)

DC #1

DC #2 DC #3

비정상 데이터 변경 발생

HR 연동

계정관리

포탈이나 관리콘솔

하나의 DC에서의 데이터 문제는 다른 서버로 즉시 복제되어 모든 DC에서 문제 발생
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3. 테스트 환경 구성 어려움

개발(테스트)환경

운영환경

▪ 별도의 테스트 환경 필요성 인식이 낮음

▪ 운영과 동일한 환경 구축이 어려움

관리자
▪ 모든 적용을 운영서버에 직접 수행

▪ 테스트 환경이 있어도 간소화된 검증절차후 운영 적용

테스트 DC

운영 DC

테스트 환경을 가지지 않은 주요한 이유는 환경 구성이 어렵기 때문임
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Trust 및 Replication 이슈

Join(Trust)

Trust를 검증

Key Key 주기적으로 변경
주기적으로 변경

계정을 삭제 후 동일한 이름으로 새로 생성하면

다른 계정으로 인식

User

객체가 새로 생성되면

단말 Profile Migration 필요

Computer

Trust가 깨지면

Domain Re-Join 필요
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AD 복구의 이슈 발생 사례

Maersk

- NotPetya로 150개 DC중 149개 
유실

- AD복구에 9일이 걸림

- $$ Millions 손실

- 뉴스 해드라인 장식

국내 기업

- 랜섬웨어 공격

- 이전 OS 백업으로 복구

- Domain의 Trust가 깨져서 모든 
단말에서 Domain 재 Join 수행

- Domain Join에 몇 주 소요
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Restore와 Rebuild 개념의 복구체계를 
통한  AD DR 구성
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▪ AD는 DR도 동시에 공격 가능하고

▪ 가장 최근 백업이 사용불가하고

▪ 복구 자동화가 미흡하고

▪ 일반적인 DR 프로시저가 사용될 수 없다

Gartner 리포트

AD DR은 Restore와 Rebuild가 필요

Restore와 Rebuild에서의 요건들
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여러분의 Active Directory는 DR준비가 

되어 있나요?
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리스크 
시나리

오
복구 요건 리스크

리스크(1~5) 대응 방안

발생가능성 심각도 온라인 객체/속성단
위 복구

Restore (OS/데
이터복구)

Rebuild(Clean 
OS 복구)

1 공격으로 인한 AD 계정의 손상
보안침해, 서비스 접속 장애, 데이터 
유출

5 4 O O O

2 AD 구성오류로 인한 서비스 중단 서비스 접속 장애 3 5 N/A O O

3
관리나 운영에 문제로 인한 AD 데
이터의 손상(대량삭제, 변경)

서비스 접속 장애, 보안침해 5 3 O O O

4 OS이상으로 인한 OS장애 서비스접속 장애 3 5
N/A

O O

5
SYSVOL삭제로 인한 AD 서비스 중
단

서비스 접속 장애, 보안침해 3 4 N/A O O

6
랜섬웨어 공격으로 인한 DC 오프라
인

보안침해, 서비스 접속 장애, 데이터 
유출

4 5 N/A O O

Active Directory 환경에서 필요한 복구 요건에 대해서 준비되었거나 검증된 복구 대응 방안에 대한 체크가 필요합니다. 

AD 재해복구 준비를 위한 체크리스트
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S1 S2 S3 S4

S1: 비즈니스 영향도 분석

AD서비스 중단으로 인한 비즈니스 영향도 분석

S2: 현재 복구 시스템 분석

AD 복구를 통한 DR 구성 현황 분석

S3: AD DR 체크리스트의 대응 범위 분석

DR개념에서의 복구 가능 범위, 복구 프로세스 및 복구 시간

S4: 기존 체계의 보완이나 별도의 솔루션 도입 검토

비즈니스 영향도나 현재 복구 시스템의 지원여부에 따라서 보완 
이나 추가 솔루션 검토

AD DR 체계 구축 Flow
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주요 복구 사례



도전

▪ 여러 대륙에 분산되어 있는 17개 DC가 공격을 받음

▪ 전체 사용자의 98%가 AD패스워드에 문제가 생김

Global Manufacturer 
Overcomes Ransomware

결과

▪ Phase 1  – 1시간안에 첫번째 DC 복구

▪ Phase 2  – 12분 안에 2번째 DC 복구

▪ Phase 3 – 2개 대륙에 3개 DC를 복구하는데 36분 소요

“There's no way that they would 

have recovered …  so quickly if 

they did not have the Quest 

tool!”

– Project Manager

해외 고객 사례
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▪ US 에너지에 있는 IT 담당자의 사소한 실수로 15분만에 전체 
DC가 다운됨

US Energy Company

효과

▪ 1시간안에 2개의 핵심 DC를 복구

▪ 하룻밤동안 전체 DC 36를 모두 복구

▪ 몇일이나 몇 주의 서비스 다운으로 인한 수백만 달러의 비용 
손실을 방지

▪ 몇 분만에 실수로 잘못 변경되거나 삭제되는 객체를 온라인 
복구

"Less than an hour after we started Recovery 
Manager, the domain was, for all intents and 
purposes, back up and running."

“You are able to sleep at night because you 
know that if something gets deleted or 
something fails, you’re going to be able to get 
it back — and you don’t have to worry about 
how long it’s going to take.”

해외 고객 사례
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국내 사례

VDI환경에서의 대량 계정 삭제로 

서비스(로그인) 장애

레지스트리 비정상 삭제로 인한 

OS 중단

랜섬웨어 공격으로 인한 

DC 손상

▪ 환경

VDI환경으로 AD로 단말 Join  및 인증 처리

▪ 원인 및 장애

계정관리 솔루션에서 설정 이슈로 대량의 VDI 계정을 
백그라운드에서 삭제하여 VDI 로그인이 안됨

▪ 대응

Change Auditor로 발생한 계정 확인후 RMAD로 즉시 
복구 ( 원인분석부터 완전복구까지 40분 소요)

▪ 특이점

단말의 Trust 깨짐없이 온라인에서 즉시 복구

▪ 환경

단말 및 중요 서비스 인증이 AD로 연결

▪ 원인 및 장애

전세계 17개 DC가 랜섬웨어 공격으로 전체 단말 및 
DC손상

▪ 대응

Clean OS복구를 통해서 1시간 만에 Main DC 
복구하여 서비스 가동

▪ 특이점

랜섬웨어 공격 시점을 특정할 수 없어 OS복구는 불가 
하였고 별도의 OS시스템에 데이터만으로 서비스 복구

▪ 환경

단말 및 중요 서비스 인증이 AD로 연결

▪ 원인 및 장애

레지스트리 삭제로 OS 부팅이 안되어 OS복구를 
위해서는 서버 콘솔에서 부팅 USB를 통해서 작업해야 
하는데 DC가 원격지에 있어서 이동에 오랜 시간이 
소요됨으로 부팅 USB를 통한 복구는 어려움

▪ 대응

별도의 서버에 OS만 설치한후 Clean OS 복구 수행

▪ 특이점

원격지(해외포함)에서 OS이슈로 OS접근이 안되는 
상황에서도 데이터만으로 서비스 복구
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AD DR의 현재
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AD DR의 현재

▪ 별도의 복구 필요 항목이나 복구 
시나리오가 준비되어 있지 않음

▪ DR구성에 대해서 준비되지 않음

▪ 주로 이미지 백업을 통한 복구를 지원하고 
DR 구성에 제약

▪ 대부분은 AD에 특화된 기능 제공이 되지 
않고 가이드도 되지 않음

운영 - DR을 위한 복구 시나리오

AD DR

Enterprise Backup

▪ 상태백업을 통한 복구를 권고하지만 DR 구성은 한계

Microsoft

▪ 다수의 DC를 구성해서 하드웨어 적인 
이슈에 대해서만 제한적으로 대응 가능

▪ 이상 데이터 변경과 같은 상황에서는 
Replication이 오히려 문제를 확대시킴

AD의 기본 기능(Replication)
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AD DR을 위한 복구 주요 항목

4

5

6

AD DR

백업/복구 기반의 

AD DR

변경 데이터에 대한 비교 및 데이터 복구

데이터 유실

데이터 만으로 별도의 윈도우 서버에 

서비스 복구

랜섬웨어 공격

패스워드 복구

패스워드 이상

1

2

3

온라인 기반 선택적 즉시 복구

이상 데이터 변경

중요 파일 복구

파일 이상

이미지 기반의 OS 복구

OS 비정상
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AD 복구에서의 Key Points
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AD 복구에서의 주요한 Challenges

복구 시나리오가 준비되어 

있는가?

복구에 얼마나 많은 

시간이 필요한가?

Trust, 데이터 

Validation등의 문제에 

대해서 대응 가능한가?

▪ 솔루션 내에서 시나리오별 Project 

생성 및 주기적인 Project  검증 가능

▪ Forest Level의 복구 시나리오 지원

다양한 복구 옵션을 통하여 일반 

환경에서 1시간내외 복구를 지원

데이터 복구 뿐만 아니라 Trust와 

관련된 Password의 자동 Reset 지원

복구를 위한

전문 지식이나 경험?

자동화된 복구 지원 으로 전문 

지식없이 손쉽게 복구 가능
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#1. Forest Level의 Project 관리
Forest에 대한 복구 Project 생성 및

주기적인 Validation 수행
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#2. 복구 시간
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#3. 데이터 Validation 및 Trust 복구

Trust 복구
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#4. 다양한 복구 옵션 및 자동화된 복구 지원

AD복구는 단순히 파일 복구만으로는 안되고

▪ 18개의 핵심 설정이 적용 되어 함. 

▪ 또한 40단계이상의 복구 프로세스로 구성됨

이러한 모든 과정을 자동화한 것이 RMAD

자동화된 복구 지원다양한 복구 옵션 지원
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주요 기능 소개
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주요 기능

▪ 자동화된 테스트 환경 구성

▪ 서비스 이중화 지원

▪ 복구 과정에서 추가 작업 

수행(패스워드 변경 등)

AD 특화 기능

▪ 3단계 Malware 탐지

▪ Immutable 백업 데이터 

보호(Secure Storage)

보안성

▪ 온라인 기반 객체/속성단위 복구

▪ OS/데이터 복구  (Restore)

▪ Clean OS 복구 ( Rebuild )

완벽한 복구
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온라인 데이터 복구

1
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온라인 기반 즉시 복구(객체/속성단위)
▪ 객체나 속성단위로 온라인으로 선택적으로 즉시 복구
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▪ 자동 비교

자동 비교를 통한 변경사항 확인
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Rebuild 
( Clean OS 복구)

2
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4 weeks ago
보관기간이 넘어서 
삭제

2주 전

1주 전

금일: 모든 DC 접근 안됨

감염된 OS 이미지가 
백업

BMR 백업 RMAD 백업

해당 시점에 랜섬웨어 공격을 받음 ( 때로는 공격 시점을 특정하기도 어려움 )

감염된 OS 이미지가 
백업

Active Directory data,
SYSVOL

Active Directory data,
SYSVOL

Active Directory data,
SYSVOL

모든 BMR 백업이 감염된 OS 

이미지를 가지고 있어서 이를 

통한 복구 불가능

RAMD로는 감염되지 않은 파일을 

백업

감염된 OS 이미지 복구는 한계를 가짐
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 새로운 OS를 감염되지 않은 신규 하드웨어(가상화)에 설치

 가장 최신의 RMAD 백업을 선택

 모든 것을 RMAD에서 자동으로 처리

장애 DC 정상 DC

신규 하드웨어

윈도우 OS

RMAD 백업

Active Directory

SYSVOL

Domain controller

Active Directory

SYSVOL

Windows OS

DC로 승격

AD 데이터 복구

신규 OS에 데이터만으로 복구 필요
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OS / 데이터 복구

3
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문제 있는 DC
Recovery Manager bare metal 
restore

Hard disk 1

System Volume

Boot Volume

Hard disk 2

DIT Volume

Logs Volume

Hard disk 3

SYSVOL

Chipset

Network controller

복구된 DC

Hard disk 1

System Volume

Boot Volume

Hard disk 2

DIT Volume

Logs Volume

Hard disk 3

SYSVOL

Chipset

Network controller

Recovery image

Windows Recovery Environment

BMR data

New network controller driver

New chipset driver

Custom device drivers

Network controller driver

Chipset driver

새로운/기존 하드웨어에 BMR 복구
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Malware 탐지

4
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Recovery Manager for AD

Antivirus 소프트웨어

BMR 백업 체크

SYSVOL 데이터 체크

CheckClean

금일

RMAD 백업
AD, SYSVOL

BMR 백업
시스템 이미지

1주전

RMAD 백업
AD, SYSVOL

BMR 백업
시스템 이미지

2주전

RMAD 백업
AD, SYSVOL

BMR 백업
시스템 이미지

금일

위협 없음

금일

1개 위협 제거

금일

격리됨

최신 Malware 엔진을 통한 탐지
▪ 3단계 탐지 ( 백업시점, 백업 데이터, 복구 시점)
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자동화된 테스트 환경 
구성

5
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운영환경을 가상화에 자동 구성

▪ 손쉽게 테스트환경 구성
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구성

6
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Data Center 1

Data Center 2

DC

Backup
Agent

DC

Backup
Agent

DC

Backup
Agent

DC

Backup
Agent

Tier 1
Storage

Backups

Tier 2
Secure
Storage

Backups

Storage
Agent

RMAD Server

Console

Backup
Commands

Backup
Over SMB

Pull over 
SMB

Tier 1
Storage

Backups

Tier 2
Secure
Storage

Backups

Storage
Agent

Backup
Over SMB

Pull over 
SMB

Secure
Notification

Backup
Commands

Copy to 
Cloud

제품 자체적인 DR 구성 지원

1차 기본 백업에

2차로 Immutable 백업

관리콘솔은 단일 구성 및

2원화 구성 가능

DC에 Agent를 설치하여 동작
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Hybrid 환경
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Hybrid Solution
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가시성, 복구 및 비교

“완벽한 데이터 복구 지원”
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왜 AD는 복구전문 솔루션이 필요한고 
Quest 인가?
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Forrester Report
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마이크로소프트 Co-Seminar
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Quest 블로그

URL : https://blog.naver.com/quest_kor

퀘스트 블로그에 방문하시면 

퀘스트 솔루션들에 대한 다양하고 유익한 

정보를 확인 하실 수 있습니다.



Thank You
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