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강자가 나타났다!  쌉파서블 AD 복구!
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AD 서비스 연속성(재해복구)의 필요성
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국내 동향

카카오 사태

어플리케이션의 이해는 필수(LDAP인증)

IT는 문제가 발생할 수밖에 없는데, 핵심은 문제를 얼마나 빠르게 복구(복원력)하여 서비스를 지속할지 여부

서비스의 이해 부족

(재해복구에 사각지대 존재)
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AD서비스 영향

서비스 로그인 장애 보안 이슈

▪ 권한

삭제 권한 추가

변경된 권한 미적용

▪ 계정

삭제된 계정 재생성

퇴직자 계정 활성화

단말 영향

▪ AD인증 연동

- DRM

- NAC

- SSO

등에 영향 

비즈니스 금전 손실

▪ 복구에 소요되는

- 시간

- 인력

등으로 인한 비용
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비즈니스 금액 손실
3년간 $820K(약 10억원)의 손실
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AD 재해복구의 현재



Where Next Meets Now.

AD 재해복구 환경 구성의 현재
Main Data Center

하드웨어/ OS이상 발생

Main DC 이상 시 DR DC로 Fail-Over

백업데이타

백업(이미지, 데이터)

복구(이미지, 데이터)

하드웨어 / 물리적 이중화OS관점에서의 백업체계

( 제한된 복구 체계 )

DR Data Center
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AD DR의 현재

▪ 별도의 복구 필요 항목이나 복구 
시나리오가 준비되어 있지 않음

▪ DR구성에 대해서 준비되지 않음

▪ 주로 이미지 백업을 통한 복구를 지원하고 
DR 구성에 제약

▪ 대부분은 AD에 특화된 기능 제공이 되지 
않고 가이드도 되지 않음

운영 - DR을 위한 복구 시나리오

AD DR

Enterprise Backup

▪ 상태백업을 통한 복구를 권고하지만 DR 구성은 안됨

Microsoft

▪ 다수의 DC를 구성해서 하드웨어 적인 
이슈에 대해서만 제한적으로 대응 가능

▪ 이상 데이터 변경과 같은 상황에서는 
Replication이 오히려 문제를 확대시킴

AD의 기본 기능(Replication)

우리는 재해복구가 되어 있는가?
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AD 복구 또는 DR 체계가 없을 때

Maersk

- NotPetya로 150개 DC중 149개 
유실

- AD복구에 9일이 걸림

- $$ Millions 손실

- 뉴스 해드라인 장식

국내 기업

- 랜섬웨어 공격

- 이전 OS 백업으로 복구

- Domain의 Trust가 깨져서 모든 
단말에서 Domain 재 Join 수행

- Domain Re-Join에 몇 주 소요

국내 기업

- 운영과정에서 문제 발생

- SYSVOL 삭제

- Enterprise 백업으로 복구

- 서비스 비정상으로 추가 조치 
( 2일 소요 )
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Active Directory 특징
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AD의 주요 특징 : Trust와 Replication

Trust / Replication

랜섬웨어 공격

DC #1

DC #2 DC #3

단말과 DC, DC와 DC간에는 Trust가 되어 있어서

“랜섬웨어 공격이 발생하면 하나의 DC에서 연결된 다른 DC로는 연결된 포트를 통해서 손쉽게 공격가능”

Trust

비정상 데이터 변경 발생

HR 연동

계정관리

포탈이나 관리콘솔

하나의 DC에서의 데이터 문제는 다른 서버로 
즉시 복제되어 모든 DC에서 문제 발생
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Trust와 Replication 이슈

Join(Trust)

Trust를 검증

Key Key 주기적으로 변경
주기적으로 변경

계정을 삭제 후 동일한 이름으로 새로 생성하면

다른 계정으로 인식

User

객체가 새로 생성되면

단말 Profile Migration 필요

Computer

Trust가 깨지면

Domain Re-Join 필요
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데이터 Validation = 보안

계정 추가/삭제 권한 변경 퇴사처리

문제 발생시점복구 시점

적용되지 않은 변경 사항은 서비스 및 보안이슈
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주요 복구 대상은?
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On-Prem AD

▪ 데이터

▪ 서비스

▪ 보안위협

데이터/서비스 복구의 필요성이 높으나 보안위협은 가능성은 낮으나 큰 피해 발생
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On-Prem AD에서 주요한 복구 대상

DC Level Forest Level

객체  / 속성 / OU / Group GPO SYSVOL Registry AD 
LDS(ADAM)

Password

(SID History)
RODC

Forest

(All DCs)

특정 대상만 선택적으로 복구 필요

Trust

Trust
데이터 
정합성

검증

(Health 
Check)

자동화
정리된

프로세스
경험



Where Next Meets Now.

M365

Join

- On-Pem AD의 보안 이슈가 그대로 전이

- On-Prem의 이상 데이터 변경이 그대로 적용

운영 과정에서의 데이터 유실 / 서비스 이슈

계정과 데이터는 고객 관리 영역

• Single sign-on

• Office 365 라이센스

• Application 역할 지정

• Office 365 그룹

• Teams membership

• SharePoint 권한

• .. 그리고 다른 클라우드 특화된 데이터
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Quest 솔루션으로는 어떻게 복구?

(RMAD DRE - Recovery Manager for AD DRE)
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RMAD를 통한  복구
AD복구에 필요한 다양한 복구 옵션 지원

모든 복구는 자동화되어 처리
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데이터 복구 – 상세 복구

Active Directory서비스에 필요한 데이터를 손쉽게 복구
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데이터 복구– 객체,속성 비교 및 개별 복구

기존 서비스 중단없이, 필요한 데이터만 선택적으로

비교 및 복구 가능 ( 복구후에 서비스 추가 설정 필요없음)
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데이터베이스, 서비스 복구 – BMR

문제 있는 DC
Recovery Manager bare metal 
restore

Hard disk 1

System Volume

Boot Volume

Hard disk 2

DIT Volume

Logs Volume

Hard disk 3

SYSVOL

Chipset

Network controller

복구된 DC

Hard disk 1

System Volume

Boot Volume

Hard disk 2

DIT Volume

Logs Volume

Hard disk 3

SYSVOL

Chipset

Network controller

Recovery image

Windows Recovery Environment

BMR data

New network controller driver

New chipset driver

Custom device drivers

Network controller driver

Chipset driver
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데이터베이스, 서비스 복구 – Clean OS 복구

18개의 설정과  40단계의 복구 과정을 자동화

특허
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Forest 단위 복구
Forest에 대한 복구 Project 생성 및

주기적인 Validation 수행

▪ 자체 검증 기능 지원

▪ 진행상황을 시각적으로 제공

▪ 복구후에 Health Check 수행
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데이터와 OS 분리 백업 및 복구

Trust 복구
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복구속도

객체 재해복구
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Azure AD 복구

“완벽한 데이터 복구 지원”
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부가기능 : 운영환경을 가상화에 자동 구성

▪ 손쉽게 테스트환경 구성
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제품의 구성은?
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Data Center 1

Data Center 2

DC

Backup
Agent

DC

Backup
Agent

DC

Backup
Agent

DC

Backup
Agent

Tier 1
Storage

Backups

Tier 2
Secure
Storage

Backups

Storage
Agent

RMAD Server

Console

Backup
Commands

Backup
Over SMB

Pull over 
SMB

Tier 1
Storage

Backups

Tier 2
Secure
Storage

Backups

Storage
Agent

Backup
Over SMB

Pull over 
SMB

Secure
Notification

Backup
Commands

Copy to 
Cloud

제품 자체적인 DR 구성 지원 (서버 – Agent)

1차 기본 백업에

2차로 Immutable 백업

관리콘솔은 단일 구성 및

2원화 구성 가능

DC에 Agent를 설치하여 동작
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Enterprise 백업과 비교
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“If possible, invest in dedicated tools for 
Active Directory recovery … enterprise 
backup tools are often not fit for (this) 
purpose.”  
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백업/복구 관점에서 AD를 바라보는 차이

Quest RMAD DRE

Legacy Backup

서비스 관점에서의 백업 및 복구

OS(파일) 관점에서의 백업 및 복구

Forest

Domain Domain

File(NTDS.dit, Registry, SYSVOL)

Windows Server

Trust(Replication)
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Use Case #1 : 속성변경

단말 로그인 안되는 확인

해당 로그인 계정 변경 정보 확인

동일 변경 확인 계정 조회

해당 정보만 선택적으로 전체 
계정에서 복구

이슈 해결

Quest RMAD Legacy Backup

전체 비교를 통해서 변경 내역 
확인

해당 조건으로 전체 계정 조회

이상 계정의 속성만 선택하여 
한번에 복구

지원 안됨

문제 있다고 연락오는 
계정을 개별로 특정 일자로 

복구

특정 일자로 복구로 인해서 
잘못 복구된 데이터 여부 

확인 안됨

-> 추가 이슈 발생 가능
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Use Case #2 : GPO 복구

특정 GPO의 삭제나 이상 변경

GPO의 변경 및 삭제 확인

삭제되거나 이상변경 된 GPO만 복구

재배포

이슈 해결

Quest RMAD Legacy Backup

특정 시점과 비교

GPO별로 선택 후 복구

지원 안됨 특정 시점으로 전체 복구

서비스영향없
이 몇 분만에 

완료

서비스 영향 
파악이 어려운 
상태로 1시간 
내외로 복구 

(상황에 따라 
추가 시간 필요)
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Use Case #3 : 랜섬웨어 발생

전체 Forest 다운

복구 시점 확인

PDC 복구

BDC 복구

이슈 해결

Quest RMAD

즉시 최신 데이터로 PDC 복구

복구 시점 확인 어려움

너무 오래전으로 복구 하면

다양한 문제 발생

랜섬웨어 발생전으로 복구하지 않으면

동일 문제가 반복적으로 발생

즉시 최신 데이터로 BDC 복구

1시간 
내외로 
서비스 

정상 작동
완전복
구 불가

많은 
시간 
소요

다양한 
문제 
발생

Legacy Backup
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왜 퀘스트의 솔루션인가?
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Quest는 AD영역의 글로벌 리더

“Quest는 Gartner가 제시한 AD 11개분야에 모든 솔루션을

제공하는 유일한 회사”

On-Prem / Azure AD 환경을 통합 지원
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Quest 블로그

URL : https://blog.naver.com/quest_kor

퀘스트 블로그에 방문하시면 

퀘스트 솔루션들에 대한 다양하고 유익한 

정보를 확인 하실 수 있습니다.

https://blog.naver.com/quest_kor
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Thank You
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