
기업 맞춤 생성형 AI 플랫폼 

2024.03.13 (수) 14:00 ~ 15:50



AGENDA

14:00 ~ 14:20 (20’)
S2W의 AI 사업 비전

서상덕 대표 

14:20 ~ 14:50 (30’)
S·AIP 개요

정진우 이사/공학박사 

14:50 ~ 15:00 (10’) Break Time

15:00 ~ 15:30 (30’)
기업의 S·AIP 활용 방안 

서현민 이사 

15:30 ~ 15:50 (20’) Q&A



Part 1
Dark Web & Dark BERT & Dark Chat

S·AIP 개발 배경: 다크웹 특화 AI



표면웹
우리가 매일 사용하는 뉴스 포털, 구글 검색 등

구글 크롬이나 MS엣지 같은 일반 브라우저로 접근할 수 있는 사이버 공간 

딥다크웹
일반적인 방법으로는 접근이 어려운 사이버 공간

사용자의 익명성, 신원, 위치 등을 보호하기 위해 

특정 브라우저나 접근 기술을 통해서만 접근이 가능



KAIST 전산학부 석사 졸업

KAIST 전산학부 박사 졸업

삼성전자 종합기술원 머신러닝랩

‘s  Darkweb  DATA

&  

인공지능 AI 

S·AIP의 시작? 다크웹 AI



마주한 다크웹 



다크웹 특화 AI

TRY FAIL TRY AGAIN SUCCESS !

음란물 자동 필터링

다크웹 범죄 카테고리 자동 분류

해킹포럼 게시물 자동 추천

마약 포럼 내 신조어 탐지

…
 



다크웹 특화 AI

TRY FAIL TRY AGAIN SUCCESS !

음란물 자동 필터링

다크웹 범죄 카테고리 자동 분류

해킹포럼 게시물 자동 추천

마약 포럼 내 신조어 탐지

…
 

"도메인"에 대한 이해 !

중요한 건,



S·AIP 의 도메인 학습 예시 지식그래프 기반 식별자 관계도 파악

Q. 두 작성자가 동일한 인물일까 ?

                     
                     

                       
                     

다크웹 ID: shadowhacker

다크웹 ID: sikinawnaw



S·AIP 의 도메인 학습 예시 지식그래프 기반 식별자 관계도 파악

                     
                     다크웹 ID: 

shadowhacker

다크웹 ID: sikinawnaw

                       
                     

텔레그램 ID: 
shadowhackerr

                       
                     

Q. 두 작성자가 동일한 인물일까 ?



B 포럼 게시물
“Vietnam…”

X 포럼 게시물
“United Kingdom …”

S·AIP 의 도메인 학습 예시 지식그래프 기반 식별자 관계도 파악

작성자: 
shadowhacker

게시물 작성자: 
sikinawnaw

                     
                     

                       
                     

                     
                     

작성

                       
                     

작성

sikinawnaw

shadowhacker

텔레그램 ID
shadowhackerr

언급

언급



작성

작성

S·AIP 의 도메인 학습 예시 지식그래프 기반 식별자 관계도 파악

인도 & 의료 타겟

                     
                     

                       
                     

인도 & 의료 타겟

텔레그램 ID
shadowhackerr

언급

언급

                     
                     

                       
                     

sikinawnaw

shadowhacker
B 포럼 게시물

“Vietnam…”

X 포럼 게시물
“United Kingdom …”

의료 인도

B 포럼 게시물
“INDIA MEDICAL…”

업종 국가

업종 국가

X 포럼 게시물
“India Patient…”

작성

작성



작성

작성

S·AIP 의 도메인 학습 예시 지식그래프 기반 식별자 관계도 파악

인도 & 의료 타겟

                     
                     

                       
                     

인도 & 의료 타겟

텔레그램 ID
shadowhackerr

언급

언급

                     
                     

                       
                     

sikinawnaw

shadowhacker
B 포럼 게시물

“Vietnam…”

X 포럼 게시물
“United Kingdom …”

의료 인도

B 포럼 게시물
“INDIA MEDICAL…”

업종 국가

업종 국가

X 포럼 게시물
“India Patient…”

작성

작성

1. 동일 텔레그램 ID

2. 동일한 타겟 업권

3. 동일한 타겟 국가 
                     
                     

                       
                     

동일 인물 

가능성이 매우 높음



S·AIP 의 도메인 학습 예시 지식그래프 기반 식별자 관계도 파악

Q. 그럼, 동일한 텔레그램 ID를 공유한다고 반드시 동일한 사용자일까? 

두번째 텔레그램 ID: 
leaksmarts

                       
                     

                            
                     

다크웹 ID: 
unvisible

다크웹 ID: 
shadowhacker

                       
                     



S·AIP 의 도메인 학습 예시 지식그래프 기반 식별자 관계도 파악

                       
                     

텔레그램 ID

                            
                     

텔레그램 ID

인도 & 교육 타겟

국가미상 & IT 타겟

                       
                     

shadowhacker

                            
                     

unvisible

인도교육 IT ?? 텔레그램 ID
leaksmarts

B 포럼 게시물
“[FREE]India Stu…”

B 포럼 게시물
“Access Into s…”

작성

국가

작성

국가

업종

업종

언급

언급

모든 게시물을 대조해봐도
일치하는 건이 없었음



S·AIP 의 도메인 학습 예시 지식그래프 기반 식별자 관계도 파악

                       
                     

텔레그램 ID

                            
                     

텔레그램 ID

인도 & 교육 타겟

국가미상 & IT 타겟

                       
                     

shadowhacker

                            
                     

unvisible

인도교육 IT ?? 텔레그램 ID
leaksmarts

작성 언급

국가

작성

언급

국가

업종

업종

B 포럼 게시물
“Access Into s…”

B 포럼 게시물
“[FREE]India Stu…”

동일한 텔레그램 ID

but 일치하지 않는 타겟

                       
                     

동일인물 가능성이 

상대적으로 낮음
                            
                     

?



1. 다크웹에서 범죄자는 해킹 포럼에 흔적을 남긴다.

2. 동일한 범죄자가 여러 해킹 포럼에 걸쳐 서로 다른 ID를 사용

하여 활동하기도 한다.

3. 해킹 포럼 게시물에는 탈취한 정보의 종류과 규모, 피해 기관

의 국가/업종, 그리고 거래를 위한 연락처가 언급되어 있다.

4. 범죄자마다 특정 국가/대륙/특정 업종의 기관을 노리는 경우

가 많다.

5. 범죄자들은 텔레그램으로 자주 소통한다.

6. 실제 거래도 텔레그램에서 주로 이루어진다.

7. 거래를 위한 텔레그램 방에는 1:1 대화방뿐 아니라, 단체방도 

있다.

…

유저 프로파일링 지식그래프를

자동으로 구축하기 위해 알아야 했던 도메인 지식

온톨로지와 지식그래프

1

2 도메인 지식을 기반으로 온톨로지 생성

다크웹 
유저명

해킹포럼
게시물

탈취
정보

피해
기관

텔레그램
ID

업종

국가

상위
업종

대륙

작성

언급

언급

언급

분류

분류

포함

포함

3 온톨로지를 기반으로 지식그래프 생성



도메인 특화 AI 의 핵심

도메인 = 분야 ≒ 세계관

따라서,

세계관은 온톨로지로 표현

AI에게 온톨로지를 통해 세계관을 알려주면
더 전문화된 AI가 탄생한다.



1. 다크웹에서 범죄자는 해킹 포럼에 흔적을 남긴다.

2. 동일한 범죄자가 여러 해킹 포럼에 걸쳐 서로 다른 ID를 사용

하여 활동하기도 한다.

3. 해킹 포럼 게시물에는 탈취한 정보의 종류과 규모, 피해 기관

의 국가/업종, 그리고 거래를 위한 연락처가 언급되어 있다.

4. 범죄자마다 특정 국가/대륙/특정 업종의 기관을 노리는 경우

가 많다.

5. 범죄자들은 텔레그램으로 자주 소통한다.

6. 실제 거래도 텔레그램에서 주로 이루어진다.

7. 거래를 위한 텔레그램 방에는 1:1 대화방뿐 아니라, 단체방도 

있다.

…

유저 프로파일링 지식그래프를

자동으로 구축하기 위해 알아야 했던 도메인 지식

세계관, 온톨로지, 지식그래프

1

2 도메인 지식을 기반으로 온톨로지 생성

다크웹 
유저명

해킹포럼
게시물

탈취
정보

피해
기관

텔레그램
ID

업종

국가

상위
업종

대륙

작성

언급

언급

언급

분류

분류

포함

포함

3 온톨로지를 기반으로 지식그래프 생성



큰 세계관 = 다크웹큰 세계관 = 마블



큰 세계관 = 다크웹큰 세계관 = 마블

캡틴 헐크 아이언맨 해킹 마약

데이터유출 세계관

취약점 세계관

랜섬웨어 세계관

마약거래 세계관

마약제조 세계관

자금세탁 세계관

헐크 세계관

쉬헐크 세계관

어벤저스 세계관

아이언맨 세계관

어벤저스 세계관

시빌워 세계관

퍼스트어벤저 세계관

캡틴 아메리카 세계관

시빌워 세계관

                         

                     

다크웹 전문 AI마블 전문 AI                          

                     

학습학습
학습



큰 세계관 = 다크웹큰 세계관 = 마블

캡틴 헐크 아이언맨 해킹 마약

데이터유출 세계관

취약점 세계관

랜섬웨어 세계관

마약거래 세계관

마약제조 세계관

자금세탁 세계관

헐크 세계관

쉬헐크 세계관

어벤저스 세계관

아이언맨 세계관

어벤저스 세계관

시빌워 세계관

퍼스트어벤저 세계관

캡틴 아메리카 세계관

시빌워 세계관

                         

                     

다크웹 전문 AI마블 전문 AI                          

                     

학습학습
학습

제조 세계관 금융 세계관 바이오 세계관

이처럼 수많은 도메인이 존재한다. 



마블 세계관을 온톨로지/지식그래프로 기술하려면?

마블 영화 대본 



마블 세계관을 온톨로지/지식그래프로 기술하려면?

마블 영화 대본 

AI의 도움 없이 매우 어려움



온톨로지와 지식그래프를 제대로 구축, 활용하려면

도메인 특화 AI 전문성이 반드시 필요

S2W는 다크웹 특화 AI 개발 경험을 통한
도메인 특화 AI 전문성 보유



다크웹 범죄 유형 자동 탐지 및 범죄 언어 특징 분석 다크웹 텍스트를 이해하는 언어모델 DarkBERT

공동연구

도메인 특화 AI 주제로

자연어처리 분야 국제 탑티어 학술대회

2년 연속 정규 논문 채택



다크웹 온톨로지 및
지식그래프

다크웹 특화 AI
DarkBERT

비정형 다크웹 데이터
실시간 수집/정제

생성형 AI 기반 다크웹 질의응답 시스템 

DarkCHAT





유통 금융 보안제조다크웹

다크웹에서 축적한 데이터 인텔리전스 노하우를 다양한 도메인으로 확대
기술

비정형 빅데이터
실시간 수집/정제

온톨로지 및
지식그래프 구축/검색

도메인 특화 
AI/NLP



Part 2
S2W Artificial Intelligence Platform (S-AIP)

Safe and Secure LLMs for enterprise 



LLM 비즈니스 데이터를 가지고 ChatGPT처럼 말로 질의응답을 하길 원함

RAG

sLLM
기업 내부에 직접 설치해서 쓰고 싶은데

일반 LLM은 너무 무겁고, 특정 분야만 잘하는 작은 LLM을 원함

”Retrieval-Augmented Generation”

LLM이 내 데이터를 실시간으로 검색(retrieve)해서 참고하여 답을 해주기를 원함

생성형AI 도입의 허들



sLLM 과 RAG

기업 내부 데이터를 지식그래프 형태로

변환 후 LLM 컨텍스트로 활용

오픈소스 sLLM을 활용한 사내 구축

(Private Cloud & On-Premise)

입력한 정보가 외부 클라우드로 전송됨

(기밀문서, 개인정보 등 데이터 유출 위험)

내부 데이터에 대한 질문에 답변할 수 없음

답변에 대한 출처 명시로 신뢰성 보강거짓 정보 등 답변을 신뢰하기 어려움 (환각)

보안성

범용성

신뢰성

상용
LLM



S·AIP 아키텍처

내/외부 데이터
정형/비정형 데이터

 

기업 내 RDBMS
Email, NEWS, 3rd Party Service,

Office Doc, Image, Web Crawling Data

LLM을 위한 Security Layer 

지식 그래프 기반 도메인 특화 LLM

영역별 
지식그래프 

영역별 
지식그래프 

영역별 
지식그래프 

영역별 
온톨로지

영역별 
온톨로지

도메인 특화 파운데이션 언어모델 

영역별 
온톨로지

문서 벡터
데이터 베이스 

질문



S·AIP 아키텍처

내/외부 데이터
정형/비정형 데이터

 

기업 내 RDBMS
Email, NEWS, 3rd Party Service,

Office Doc, Image, Web Crawling Data

LLM을 위한 Security Layer 

지식 그래프 기반 도메인 특화 LLM

영역별 
지식그래프 

영역별 
지식그래프 

영역별 
지식그래프 

영역별 
온톨로지

영역별 
온톨로지

도메인 특화 파운데이션 언어모델 

영역별 
온톨로지

문서 벡터
데이터 베이스 

데이터의 
흐름

질문

지식 그래프 기반 답변



국내 최고의 사이버보안 기업이 구축하는 

안전하고 믿을 수 있는 기업용 LLM

S2W Artificial Intelligence Platform

데이터 인텔리전스 기업이 만든 안전한 기업용 AI 플랫폼 

다양한 형식의 방대한 기업 데이터 처리

기업 외부/내부, 정형/비정형 데이터 실시간 수집/처리

도메인 특화 지식그래프 자동 구축 및 의미 기반 검색

지식그래프, 문서 벡터 DB, 관계형 DB 통합 증강 검색

보안성 강화

사이버 보안 전문성을 기반으로 다양한 보안 테스트 수행

                   
                     

                         
                 

                         
                 



웹사이트 실시간 크롤링비정형 데이터

PDF, PPT, XLS, DOC, HWP 등

정형 데이터

RDBMS, GraphDB, JSON 등 뉴스기사, 시황, 포럼 등

#1 다양한 형식의 방대한 기업 데이터 처리



#2 도메인 특화 온톨로지 및 지식그래프 자동 구축

기업 내부의 DB 및 문서

기업 외부의 공개 데이터

Entity, Relation
추출 엔진

논문
특허



#2 도메인 특화 지식그래프 및 벡터DB 통합 검색

⁰ ⁰

의미 벡터 공간에서 비교

도메인 지식이 반영된 지식그래프 탐색 

종류
종류

종류종류

특성

측정 측정

측정

특성

특성

특성

특성

특성요소

측정

종류

측정

종류

종류

LLM



#2 도메인 특화 지식그래프 및 관계형DB 통합 검색

기공 결함 (총 4건)

수축공 결함 (총 7건)

공정
결함

주물
결함

용접
결함

균열

불완전
용접

용접부
변형

기공

가스홀

수축공

핀홀
편석

LLM

1001 기공

1002 균열

1003 수축공

… …



# 보안성 강화 

역할 기반 액세스 제어(RBAC)

사내 IT 시스템 내에서 사용자/직급별로 접근 권한을 

다르게 설정하여 효율적인 데이터 보안 지원

Role-Based Access Control

맞춤형 LLM 아키텍처

기업 보안 환경에 맞춘 안전한 LLM 아키텍처로 

내부 데이터 유출 걱정 없이 내부 전용 서버에 구축

Customized On-premise 

LLM Architecture

Middleware

Applications Infrastructure

Framework

SAIP

모의 공격 및 취약점 테스트

사이버 보안 전문성을 바탕으로

Prompt Injection, Model DoS 등

다양한 LLM 관련 공격 및 취약점 테스트를 수행하여

잠재적인 위협 조기 탐지 및 대응

Security Enhancement

CISO 부장 사원

접근 권한

최대 최소



도메인 특화 온톨로지 구축을 통해 

도메인 이해도가 높고

지식그래프 기반으로 비정형 데이터에 대해 

정확한 답변을 도출할 수 있고

보안성이 강화된 생성형 AI 플랫폼
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