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S사 사고 이후, “국내” 랩서스 관련 대응 타임라인 (S2W 기준)
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침투후내부정보획득및권한상승전략초기침투전략 내부방어기법우회전략



https://krebsonsecurity.com/2022/04/leaked-chats-show-lapsus-stole-t-mobile-source-code/

1. 랩서스는러시안마켓 (다크웹내계정판매사이트) 등에서
초기침투계정확보

2. T-Mobile 의강력한고객관리도구인 Atlas 접근성공후심스와핑
3. 랩서스는 Atlas를이용해 FBI, 국방부관련정부요원정보를확인
4. T-Mobile의 Slack과 Bitbucket 계정확보
이후, T-Mobile 내부 3만개이상의레포지토리에서소스코드다운로드

5. 랩서스그룹은내부멤버 Mox를겁주기위해그의신상과거주지를확인하고
미리확보해둔미국경찰의 Identity를이용해 Apple 의 EDR (Emergency Data Request) 
요청을악용하여 Mox의실제이름도알아낼수있다고협박함

6. Genesis 마켓에서는 EA의초기침투계정을확보함
7. Krebs가제시하는기업들의대응방안

What’s even more remarkable is that anyone can access dark web bot shops like Russian Market and Genesis, which 
means larger companies probably should be paying someone to regularly scrape these criminal bot services, even 
buying back their own employee credentials to take those vulnerable systems off the market. Because that’s probably 
the simplest and cheapest incident response money can buy.

b. 요약: 딥다크웹마켓에서유출계정들구매해라 (회수해라)
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다크웹 유출 계정 악용한 국내 사고 사례



By Darkside Ransomware

다크웹 유출 계정 악용한 해외 사고 사례

By LAPSUS$



스틸러 악성코드 관련 국내 사고 사례



“Silicon Den: Cybercrime is Enterpreneurship”, Ross Anderson (Cambridge)





정찰 / 유출 단계에 대한 가시성 확보
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