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AI 자율위협 Mythos 대응 : 

차세대 인프라 방어 전략

허재홍상무

브로드컴 (VMware by Broadcom)
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Agenda

1. AI 에이전트 보안 위협과 이에 대응하는 VCF 보안 아키텍처

2. DFW1-2-3-4 마이크로 세그먼테이션 및 가상 패치

3. vDefend 도입 가치

4. Summary
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Reuters

Reuters

Experts warn Mythos could expose 

legacy banking systems to 

unprecedented cyber risks

April 17, 2026

“Time to exploit new vulnerabilities 

has been reduced from days or weeks 

to mere hours”

ISACA

Frontier AI Models: 보안 위협 환경이 근본적으로 변화

https://www.chapman.com/publication-federal-court-rules-that-ai-generated-documents-are-not-protected-by-privilege
https://www.reuters.com/legal/litigation/ai-boosted-hacks-with-anthropics-mythos-could-have-dire-consequences-banks-2026-04-13/
https://www.weforum.org/stories/2026/04/anthropic-mythos-ai-cybersecurity/
https://www.securityweek.com/anthropic-unveils-claude-mythos-a-cybersecurity-breakthrough-that-could-also-supercharge-attacks/
https://www.isaca.org/resources/news-and-trends/industry-news/2026/claude-mythos-is-redefining-the-cyberthreat-landscape
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AI Mythos의 성능

27년 동안 숨겨져 있던 OpenBSD의 제로 데이 취약점 발견

파이어폭스 브라우저를 포함한 핵심 소프트웨어 1만개 이상의 취약점 대량 발굴

고도화된 ‘익스플로잇 체이닝(Exploit Chaining)’과 샌드박스 우회 증명

출처: Mandiant, CrowdStrike
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에이전트 AI 공격과레거시공격시간비교

정보 수집 및 정찰

공격 코드 및 악성코드 개발

초기 침투 및 내부 확산

수 일 ~ 수 주

수 주일 ~ 수 개월

레거시공격 소요시간 AI 공격 시간공격단계

출처: Mandiant, CrowdStrike

몇 분

몇 분

평균 29분

수 시간 ~ 수 일
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VCF의 포괄적인내재적보안아키텍처

인프라 전반에 보안을 내재화 하여 공격 표면을 원천 차단하고, 사고 발생 시에도 비즈니스 연속성을 즉시 복원

Advanced Cyber Compliance

VMware vDefend

Platform Hardening

Secure Recovery

East-West Security

Hardened
Infrastructure

MAN AGEMENTCOMPUTE STORAGE NETWORKING

• 플랫폼 하드닝 기반 보안 강화

• 통합 관리 콘솔로 간편한 운영

• 규제 요구사항 자동 준수 및 감사 지원

• GenAI 기반 지능형 위협 탐지 및 자동 복구

• 제로 트러스트 기반 측면 이동 차단

• 민감 데이터 외부 유출 완벽 차단

• 복구 지점 자동 검증 및 선택 지원

• 사전 구성된 턴키 복구 인프라

• 단계별 가이드 워크플로우로 복구 자동화

격리된 환경에서 안전한 복구

제로트러스트 기반 
측면 이동 차단

플랫폼 하드닝으로 
공격 표면 최소화
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사이버킬 체인방어프레임워크기반의 VCF 보안플랫폼

VCF 통합 보안 플랫폼은 킬체인 전 단계에서 위협을 차단하며, 탐지부터 복구까지 단일 플랫폼 내에서 자동화된 보안 루프
를 완성합니다. 지능형 차단으로 확산을 봉쇄하고, 자동화된 클린룸 복구로 비즈니스 연속성을 실현합니다

Initial malicious 
access

Take control of one 
server

Lateral movement Rapidly encrypt data Lock down and 
demand ransom

PROTECT

DETECT

RESPOND

RECOVER

IDENTIFY

vDefend

VMware Advanced 
Cyber Compliance

VMware Cloud 
Foundation
Hardening

Ransomware Kill Chain

End-to-End Cyber Resilience
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COMPREHENSIVE LATERAL SECURITY

발견 및 세그멘테이션 레포팅

정책 권고 및 설정

자동화워크플로우 (DFW 1-2-3-4)

버추얼패칭

규정 준수

NDR 기반의공격 위협 조사

마이크로 세그멘테이션

존 세그멘테이션

테넌트세그멘테이션 

AI Powered Threat Analytics

Distributed Firewall Gateway Firewall

Security Service Platform

Advanced Threat 

Prevention

EAST-WEST PROTECTION NORTH-SOUTH PROTECTION

IDS/IPS | MPS | NTA/NDR

VISIBILITY | REPORTING |  AUTOMATION

vDefend 솔루션의구성요소
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vDefend 솔루션의구성및 특징

Distributed Firewall Distributed IDS/IPS

Secure Service Platform (Control &  Monitoring)

Firewall

IDS/IPS

Firewall

IDS/IPS

IDS/IPS
Manager

Firewall
Manager

Firewall

IDS/IPS

• 인-커널 기반으로 동작하기 때문에 트래픽
병목현상을 최소화

• 태그 기반으로 오브젝트를 분리하여
동적이고, 효율적인 트래픽 제어

• 탭-리스 기반의 실시간 트래픽 모니터링

• MI/ML 프로세스를 통한 보안 정책 생성 및
권고
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vDefend와 Avi - VCF 및 AI 워크로드를 위한 최고의 보안솔루션

Cybersecurity Recommendations vDefend + Avi: Multi-layer Cybersecurity 

엔드포인트중심의보안체계(EDR)를네트워크
제어영역까지확장하여감시하고통제

vDefend와 Avi를 기반으로하는
멀티레이어프라이빗클라우드

제로트러스트네트워크세그먼테이션
vDefend Distributed Firewall (DFW) 기반

제로트러스트네트워크

행위분석을통한능동적인보안모델 vDefend NTA/NDR

신속한패치워크플로우 가상패칭: vDefend IDPS & Avi WAF

vDefend AviAviAvi
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워크플로우를 기반으로마이크로세그먼테이션을 구축

DFW 1-2-3-4

워크로드 수

보안
세그먼테이션

App 1 App 3App 2

Application Micro Segmentation

Dev Prod

Environment Protection

Infrastructure (Shared) Services

Infrastructure Services Protection

DHCPNTP
AD /

LDAP
DNS SYSLOG
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자동화워크플로우기반의마이크로세그먼테이션 환경을구성

DFW 1-2-3-4

워크로드 수

보안
세그먼테이션

Segmentation Assessment 1 weekStage 1

Infrastructure (Shared) Services Protection Few daysStage 2

Environment (Zone) Protection Few weeksStage 3

Weeks to monthsStage 4 Application Micro-Seg

Macro-Seg

Micro-Seg
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Stage 1: 실시간트래픽을바탕으로인프라보안상태를측정
vDefend Console

Stage-1: Segmentation Assessment & Report

• *SSP 기반 모델

• 수행 기간: 1주

*SSP: Security Services Platform
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ㅇㄹ

• 실시간 트래픽 수집으로 분석된 인프라 보안 평가 점수
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모든애플리케이션을 위한 측면보안 – 신속한배포여정

워크로드 수

보안
세그먼테이션

Segmentation Assessment 1 weekStage 1

Infrastructure (Shared) Services Protection Few daysStage 2
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Stage 2: 공통인프라서비스식별및 보안정책수립

DNS NTP AD / LDAP SYSLOGDHCP

vCenter
VCF

Ops

File

Server

Avi

Controller

vDefend

Mgr

File

Server

vDefend Console

BLOCK

Rogue LDAP server Rogue NTP server

BLOCK

Stage-2: Infrastructure (Shared) Services Protection

Few days
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ㅇㄹ

Auto-Discovered Untrusted Recommendations
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모든애플리케이션을 위한 측면보안 – 신속한배포여정

워크로드 수

보안
세그먼테이션

Segmentation Assessment 1 weekStage 1

Infrastructure (Shared) Services Protection Few daysStage 2

Environment (Zone) Protection Few weeksStage 3
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Stage 3: 환경수준의보호를통한공격표면축소
vDefend Console

App App App App App App App App App App

App App App App App App App App App App

App App App App App App App App App App

App App App App App App App App App App

DEV

Environment

PROD

Environment

DMZ

Environment
M

O
N

IT
O

R

Stage-3: Environment-based Protection

ALLOW

ALLOW

ALLOW

MONITOR

MONITOR

Few weeks



Broadcom Proprietary and Confidential. Copyright © 2026 Broadcom.  

All Rights Reserved. The term “Broadcom” refers to Broadcom Inc. and/or its subsidiaries.

Stage 3: 환경수준의보호를통한공격표면축소
vDefend Console

App App App App App App App App App App

App App App App App App App App App App

App App App App App App App App App App

App App App App App App App App App App

DEV

Environment

PROD

Environment

DMZ

Environment
C

O
N

T
R

O
L

Stage-3: Environment-based Protection

ALLOW

ALLOW

ALLOW

CONTROL

CONTROL

Few weeks
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ㅇㄹ

Prod ←→ Dev 보안 정책 미적용 중
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ㅇㄹ

보안 정책 생성 및 권고

Block 

Prod ←→ Dev
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ㅇㄹ

두 개의 환경간 트래픽은
신규 정책으로 모두 제어 

BLOCKED
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모든애플리케이션을 위한 측면보안 – 신속한배포여정

워크로드 수

보안
세그먼테이션

Segmentation Assessment 1 weekStage 1

Infrastructure (Shared) Services Protection Few daysStage 2

Environment (Zone) Protection Few weeksStage 3

Weeks to monthsStage 4 Application Micro-Seg
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Stage 4: 애플리케이션 레벨보호
vDefend Console

Stage-4: App-level Protection
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Stage 4: 애플리케이션 레벨보호
vDefend Console

Billing IT-Mon

Records Assets

BLOCK
unauthorized 

lateral movement

Stage-4: App-level Protection

Weeks to months
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• 어플리케이션 간의 실시간 트래픽 플로우
• 색깔 별로 플로우 상태 확인 (녹색: 제어, 빨간색: 비제어,

파란색: 제어(블락)
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• 워크플로우 완료 시, 최종 보안 평가 및 점수 개선 내역 확인
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분산형가상패치기반의초고속방어 체계

취약점 해결

취약점 해결

Patch

Available

Customer

패치 테스트

(days)

Customer

패치 롤 아웃

(고객사 환경에 따라 수 일 ~ 몇 달까지 소요)

전형적인
패치

매니지먼트

Signature

Available

가상
패치

애플리케이션은 가상화 패치로 보호됨 (수 분 ~ 수 시간)

애플리케이션이 공격에 노출 됨 (days / weeks / months)

ESXi Hypervisor

분산 가상 패치 – VCF 워크로드

vDefend IDPS

Avi

WAF

VKS

vDefend IDPS & Avi WAF 분산형 가상 패치: 장점

⚫ 공식 보안 패치가 적용되기 전까지 선제적으로 방어 조치를 통한 보안

위협 최소화

⚫ VM, Container 모두 보호

⚫ 기술지원이 종료된 OS (패치 불가능 OS) 보호

⚫ Custom signature 지원

⚫ 분산형 확장 아키텍처 기반으로 TCO 절약
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ㅇㄹ

n8n 취약점 확인 (CVE No)
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적용하는 CVE를 기반으로 IDS/IPS 

프로파일 생성
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ㅇㄹ

가상 패치를 통해서 해당 CVE가
정상적으로 통제되는 것을 모니터링
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Avi 웹 방화벽

Regularly updated 
CRS 

Positive Security 
Model

Critical CVE Specific 
Signatures

Custom Signatures

정기적인 시스템 업데이트

프로토콜 적합성, OWASP 

Top-10 

예: SQL injection, XSS etc

웹 방화벽이 정상적인 패턴을

자가 학습하여, 정상 패턴

이외의 패턴들을 자동으로

차단하는 방식

예: 10 수 패턴 필드

Allowed: 1234567890

Flagged: I23456789O

고객사 애플리케이션 특성에
맞게 정규식을 사용한 고객

맞춤 패턴 생성 및 제공

예: 어플리케이션이 고객
환경에 맞게 특수하게 개발된

경우

치명적인 신규 CVE 발견 시,

즉각적인 대응 차원에서

회사에서 제공하는 CVE 패치

예: React2Shell

선제적 대응 위협 대응
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vDefend 도입 가치

*Based on actual customer interviews conducted by third parties or customer examples

25% 운영비용
절감*

Lower TCO* Better Security*

Distributed IDS/IPS

Malware Prevention

Network Detection & Response

Gateway Firewall

Distributed Firewall

VMware vDefend Software Stack

(Single License)

77%
심층적인
트래픽 보안
(100% East-West)

40% 위협 감소

45% 빠른 배포

Firewall 

• East-west 
Visibility

• Zone & Micro- 
Segmentation

Up to 

50%
하드웨어 비용
대비
절감효과*

Advanced Threat 

Prevention (ATP)

• Prevent

• Detect

• Remediate

Security Intelligence 
(Analytics & Recommendations)
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Summary

인프라 보안 태세 점검 – ”SSP  Security Assessment”

마이크로세그먼테이션아키텍처수립 – “DFW 1-2-3-4 워크플로우”

보안 다운타임없는 긴밀한 대응 – “Avi WAF & vDefend IDPS 가상 패치”

01

02

03
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