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컨테이너로 시작해서 플랫폼으로 끝내다 :

VKS를 통한 PaaS 플랫폼 전략

임재민 차장

브로드컴 (VMware by Broadcom)
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오늘날 인프라의 현실 - 전통적 방식과 클라우드 네이티브의 만남
컨테이너 도입은 증가하고 있지만, VM은 여전히 기반 인프라로 유지됩니다

1 Container Infras tructure Software Market Assessment: Container Deployment Forecast,  2024–2028
2 주요 업계 애널리스트와의 논의를 바탕으로
3 Forrester survey- Modernize or Fall Behind: Rethinking IT Infrastructure for a Competitive Edge(Oct 2025)

의 설문 조사 대상 조직이
VM과 컨테이너 플랫폼 관리
에 어려움을 겪고 있습니다3

~84%
의 컨테이너가 2028년에
는 VM에서 실행될 것입니

다2 

85%~72%
의 컴퓨팅 자원이 2028년
에도 VM 워크로드 기반으

로 유지될 것입니다1

https://www.vmware.com/docs/forrester-modernize-or-fall-behind-rethinking-it-infrastructure-october-2025
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중복 비용

민첩성을 저해하는 지연

분리된 팀

다른 기술 셋과 도구

VM Land VM Land

두 개의 플랫폼 운영에서 마주하게 되는 문제들

Platform & 

DevOps teamsVI Team

Container
Land

VM 
Land

기업은 VM과 컨테이너를 실행하고 관리하기 위한 단일 플랫폼이 필요합니다
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플랫폼 비교: VKS vs. OpenShift — 출발점이 다른 접근 방식
인프라 위의 K8s vs. K8s 위의 플랫폼

✓ VM과 컨테이너를 함께 지원하도록 설계
> VCF에 내장된 네이티브 K8s 

= AWS EKS·Google GKE와 동일 아키텍처

✓ vSphere Kubernetes Service (VKS)가 제공하는

네이티브 컨테이너 오케스트레이션을 갖춘 완전한

프라이빗 클라우드 플랫폼

✓ 25년 이상 검증된 vSphere 하이퍼바이저 기반
> 기존 인프라팀 도구·기술셋 그대로 활용

✓ CNCF 인증 업스트림 K8s
> 벤더 종속 없음

> 새 K8s 버전: CNCF 출시 후 2개월 이내 제공

✓ 컨테이너를 위해 설계되었으나 VM 지원이 추가됨
> 베어메탈 위에, RHEL Core OS 위에, 컨테이너 런타임 위에,

KVM + KubeVirt

✓ 베어메탈 인프라 또는 3rd party 하이퍼바이저에서 실

행되는 K8s 관리 플랫폼

✓ 가상화 기능을 위해 추가된 오픈소스 KVM 

하이퍼바이저와 미성숙한 KubeVirt 관리를 사용

✓ 새 K8s 버전 지원: CNCF 출시 후 6~7개월 소요
(VKS 대비 3배)
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아키텍처의 차이가 왜 중요한가
구조의 차이가 비용, 성능, 운영 복잡도 전부에 영향을 미칩니다.

On VM
컨테이너
실행 위치

On Baremetal

Native vSphere VM 실행 방식 KubeVirt(VM on K8s)

소형 다중 클러스터 K8s 클러스터 단일 대형 클러스터

6단계 격리 레벨 2단계

1(기준) Pod 밀도 5.6배 낮음

클러스터 단위 장애 범위 호스트 전체

유연성이 높고, 적은 시간 소요 확장 유연성 유연성이 부족하고, 많은 시간 소요
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더 강력한 보안 및 격리

• 각 VM이 자체 커널을 가지므로 워크로드 간 격리 강화

• 컨테이너 탈출 취약점이 있어도 공격자는 VM 내부에 갇혀 있음

• 장애 범위 축소 및 빠른 문제 해결

효율적인 리소스 관리
• VM 레벨에서 CPU·메모리·디스크 하드 리소스 한도 적용

• 전용 vCPU·메모리·I/O 큐로 보장된 성능 특성

• 컨테이너 리소스 한도는 소프트 한도인 반면 VM 경계는 하드 한도로 성능
예측성 향상

• VM으로 격리되어 있기 때문에, CPU를 많이 사용하는 컨테이너가 다른
고객의 컨테이너 성능에 영향을 줄 수 없어 Noisy Neighbor 문제를
효과적으로 해결

유연성
• 클러스터 내에서 여러 Kubernetes 버전 동시 지원

• 기반 인프라의 업데이트 및 패치를 더 쉽게 수행할 수 있어 다운타임을
줄이고 지속적인 운영 보장

Hyperscalers

향상된 보안·복원력·성능 보장·유연성이 베어메탈 배포의 어떤 이점보다도 우위에 있어
모든 Major Hyperscalers가 베어메탈 대신 VM 위에서 컨테이너를 제공함

아키텍처의 차이가 왜 중요한가
컨테이너의 실행 위치: Public Cloud도 선택한 On VM 방식
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• "베어메탈"이란 컨테이너 런타임과 OS를 베어메탈

인프라에 직접 배포하는 것을 의미

• 단, 이 환경에서 VM을 컨테이너와 함께 실행하려면 Red 
Hat OpenShift는 KubeVirt(오픈소스 VM 관리 솔루션)를 통합함

• KubeVirt는 KVM 하이퍼바이저와 함께 Kubernetes 
에코시스템 및 프로세스를 활용함

• VMs run inside containers within a Kubernetes Cluster

• 왼쪽 이미지처럼 VM이 가상화 레이어 위에서 실행되므로
진정한 "베어메탈" 배포가 아님

• Per Gartner, 
“KubeVirt is not suited for the majority of existing on-

premises production virtual workloads”1 

VM당 Pod

VM

컨테이너

VM당 Pod

VM

컨테이너

베어메탈 호스트

컨테이너 OS

컨테이너 런타임

가상화 레이어
하이퍼바이저 + KubeVirt

컨테이너

Pod

컨테이너

Pod

1 Gartner, "KubeVirt Will Require Radical Changes to Traditional I&O" Report Reprint."

아키텍처의 차이가 왜 중요한가
VM 실행 방식: 가상화 레이어 위에서 실행되는 베어메탈?

https://www.gartner.com/reprints/vmware-broadcom?id=1-2J0SZ1LZ&ct=241008&st=sb
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✓소규모 클러스터 모델은 관리자에게
개별 VM에 대한 세밀한 리소스 할당 제어 권한을
제공함으로써 "Noisy Neighbor" 문제를 해결

✓vSphere는 워크로드를 격리하고 리소스 경합을
완화하는 데 매우 효과적

✓쉽고 편한 자동화된 업그레이드

✓서버 당 여러 개의 클러스터 별 개별 버전 사용

VMware vSphere“베어메탈” Offering

✓대규모 클러스터는 리소스 경합을 유발하고
성능 예측성을 저하시킬 수 있음

✓버전 업그레이드 시 전체 롤백이 되거나,
호스트 한 대 장애가 서비스 중단으로
이어질 수 있음

✓서버당 K8s 버전 1개 고정 → 다른 버전
필요 시 추가 구매

노이지 네이버 완화
아키텍처의 차이가 왜 중요한가
단일 대형 클러스터가 초래하는 “Noisy Neighbor” Issue 및 운영 부담
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✓vSphere의 소규모 클러스터 방식으로
Kubernetes 클러스터를 배포하면, 
고객이 잠재적인 서비스 침범 및
장애의 영향 범위(”Blast Radius")를
관리자에 의해 할당 된
자신의 애플리케이션으로 한정할 수 있음

VMware vSphere“베어메탈” Offering

✓대규모 클러스터 모델에서 애플리케이션은
상승된 권한으로 클러스터 범위의 리소스
설치 및 배포 가능성 존재

✓클러스터 내 보안을 심각하게 침해할 수 있음

아키텍처의 차이가 왜 중요한가
단일 대형 클러스터가 초래하는 “Noisy Neighbor” Issue – 보안 측면
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데이터센터

클러스터

vSphere 수퍼바이저

vSphere 네임스페이스

Kubernetes 클러스터

네임스페이스

네임스페이스

VCF 제공: 6단계 격리2 of 
Tenancy Model for 장애 및

사이버 위협 격리 강화

Traditional Kubernetes Platform 제공: 
제한적 격리1, 장애 및 사이버 위협에

대한 조직 위험 증가

Kubernetes 클러스터

1Kubernetes 네임스페이스는 종종 Kubernetes 클러스터와 1:1로 배포되므로,
effect ively providing just one level of isolation

2VCF 단독 구성은 VCF에서 RHOS를 실행하는 것보다 격리 수준 1단계 추가 제공

강화된 보안
아키텍처의 차이가 왜 중요한가
격리 레벨의 압도적인 차이
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확장 유연성 부족 + 많은 시간 소요
물리 서버를 추가하여 Kubernetes 클러스터를 확장하는 것은
VMware의 가상화 환경에 비해 훨씬 유연성이 떨어지는
프로세스로, 
추가 하드웨어와 수동 구성이 필요합니다.

확장 제한적
베어메탈에서의 확장은 사용 가능한 물리 하드웨어에 의해
제한되며, 
새 서버의 구매 및 설치가 필요합니다. 

확장은 수동 작업
인프라 팀이 하드웨어를 수동으로 설정하고 서버 간 균일한
구성을 보장하기 위해 시스템을 테스트해야 합니다. 

Node XNode 3Node 2Node 1

K8s 클러스터

베어메탈에서의 확장

아키텍처의 차이가 왜 중요한가
베어메탈 기반에서의 확장은 비싸고, 느리고, 어려운 작업
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베어메탈에서의 확장은 비싸고 비효율적

Node XNode 3Node 2Node 1

K8s 클러스터

베어메탈에서의 확장 VMware 환경에서의 확장

새 워커 노드 추가는 수 초 내 VM 생성만큼 간단함

VM

+

베어메탈 호스트

vSphere

VM VM

VM 클러스터

컨테이너

Pod

VM

컨테이너

Pod

K8s 컨테이너 런타임

VM

간편한 확장
VMware로 쉽고 효율적인 확장
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Velero**

Antrea*

Cert-Manager**

Prometheus*

Contour**

FluentBit*

OPA*

Calico*

Veeam & Cohesity

Kubernetes 

Management Service

Harbor Image Registry

Service Mesh

External DNS

ArgoCD

Secret Service

IaaS Policy Service

Data Services 

AI Services 

VCF: 통합 클라우드 서비스 플랫폼
선언적 API를 통한 통합 런타임, 인프라 서비스 및 고급 기능

VM Service
vSphere Pod 

Service
VKS

Runtimes

Network ServiceStorage Service
Load Balancer 

Service

Infrastructure Services

Additional Platform Services

*VKS Packages

**VKS Packages & VCF IaaS Service

VCF Services
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VKS 클러스터 관리로 제어, 효율성 및
보안 제공

멀티 클러스터 Kubernetes 환경 운영

효율성 증대

일관되고 안전하며 빠른
클러스터 배포를 위해 템플릿

및/또는 GitOps를 활용

보안 강화

중앙 집중식 정책과 데이터 보호는
모든 VCF 환경의 Kubernetes 

클러스터에 적용

제어 및 통제

SRE, DevOps 및 플랫폼 엔지니어는
글로벌 가시성과 운영의 단순성이

필요
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• VCFA에 내장된 VKS 클러스터 관리

• 지리적으로 분산된 클러스터 플릿에
대한 통합 뷰

• 사용률 및 워크로드 상태를
중앙집중식 관찰

• 업그레이드 준비를 위한 K8s 가시성

중앙집중식 K8s 

가시성
강력한 정책 엔진으로

보안 강화

클러스터 및 애플리케이션
중단으로부터 신속하게 복구
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클러스터 전체에 걸쳐 일관된 정책
적용

보안, 이미지 레지스트리, 할당량, 
사용자 지정 및 변형 정책 유형 지원

클러스터 및 워크로드의 보안 태세
간소화

신뢰할 수 있는 레지스트리에서만
이미지를 가져오도록 보장

모든 클러스터의 모든 워크로드에
대한 정책 위반 사항을 중앙에서 확인

중앙집중식 K8s 

가시성
강력한 정책 엔진으로

보안 강화

클러스터 및 애플리케이션
중단으로부터 신속하게 복구
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상태 저장 애플리케이션의 복원력
향상

전체 클러스터 또는 특정
네임스페이스 백업

파일 시스템 백업 및 CSI 스냅샷 지원

VKS에 브라운필드 클러스터 백업 및
복원

VCF가 고객을 대신하여 Velero
패키지를 관리합니다.

중앙집중식 K8s 

가시성
강력한 정책 엔진으로

보안 강화

클러스터 및 애플리케이션
중단으로부터 신속하게 복구
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경쟁과 공존: 3가지 사례

핵심 포인트

정부의 갑작스러운 서비스 출시 발표에
따른 빠른 플랫폼 대응 필요

RHOS가 강한 인지도를 보유하였으나,
TTM 대응을 위해 VKS로 결정

VCF Cores 9,600 + VKS Cores 2,000 + 
AVI 60 Cores으로

전국 금융 서비스 플랫폼 구축

10억 인도인 대상 ULI(인도판 대출 UPI), 
DPIP(디지털 금융 사기 탐지 플랫폼)

핵심 포인트

GCP 및 OpenShift 의존도 감소를 위한
하이브리드 클라우드 탈출 전략

신규 워크로드는 VKS, 기존 Public 
Cloud와 RHOS는 갱신 시점마다 전환

(VKS 오픈 업스트림 K8s, 소규모 클러스터 =

블래스트 반경 축소, DORA/NIS2 규제 준수)

Rancher, GKE, AKS, OpenShift를
VKS로 교체, IBM MQ도 VKS에서 실행

VCF 5년 18,000 Cores + AVI

온프레미스에 Azure/GCP처럼
작동하는 프라이빗 클라우드 플랫폼

핵심 포인트

VCF 라이선스 비용 상승 후,
VCF 전체 기능 도입 검토

기존 RHOS와 VKS 모두 VCF 위에서
공존하는 전략 선택

(RHOS의 가용성 및 보안 향상

+ vSAN&VKS를 통한 비용 절감)

VKS 3,584 Cores

Finacle CBS(Core Banking System) – RHOS 
on VCF

CRMNext – VKS on VCF

IFTAS-RBI
(인도 Reserve Bank 자회사)

DZ Bank (독일) RBL Bank(인도)
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완전한 프라이빗 클라우드 솔루션
통합형 셀프서비스 IaaS 플랫폼, 수동 통합 불필요

Why VKS on VCF?

퍼블릭 클라우드형 아키텍처
VM 내에서 컨테이너 실행 - 하이퍼스케일러와 유사
단일 API로 VM과 컨테이너 통합 관리

25년 이상 신뢰받아온
엔터프라이즈급

가상화 플랫폼

향상된 아키텍처/운영 효율성
5.6배 Pod 밀도, 메모리 티어링 등으로

하드웨어 비용 절감, 

동일한 도구 및 기술셋 활용
→ VKS는 기존 vSphere 기술셋 그대로

(RHOS는 별도의 기술 인력 필요)

빠른 혁신 접근성
CNCF K8s 릴리즈 후 2개월 내

신규 VKS 버전 제공

고급 보안 및 복원력
vSphere 내장 복원력, 다단계 격리, K8s 
멀티 클러스터 방식
저장 데이터 및 전송 데이터 통합 암호화

장기 지원 모델
24개월 전체 지원 포함, 추가 비용 없음
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전략 선택 기준과
즉시 실행 가능한 다음 단계

VCF가 있으면 VKS 즉시 활성화

OpenShift 베어메탈이면 VCF 위로

갱신 1년 이내면 TCO 분석부터

2121
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DEMO: VKS Deployment
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