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홈네트워크

취약점

포티넷 조사결과 응답자의 32%가 보안연결 설정과 관리가 재택근무 전환 시 가장 어렵다고 응답

장기적인 계획없이 짧은 시간동안 IT 보안 환경이 변화

많은 직원이 개인 단말기를 사용하여 회사 네트워크에 접속

전세계 기업의 2/3 가량이 재택근무

원격 근무자의 50% 이상이 코로나 이후에도 재택근무를 할 것을 예상

많은 기업들이 VPN 연결 볼륨을 관리하도록 설계되지 않음

패치가 되지 않은 홈네트워크에 연결된 다른 장치들이 공격자의 주요 표적이 됨
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2021년 디지털 공격 면의 급격한 증가 예상
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금융권 원격 근무 규정 개정에 따른
보안 솔루션 구성 방안
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전자 금융 감독 규정 시행 세칙 개정(2020.10)
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• 공통 통제 사항

• 외부 → 내부 전송 자료에 대한 악성 코드 검사(지능형 해킹(APT))

• 전산 자료의 외부 전송에 대한 정보 유출 탐지/차단/사후 모니터링

• 메일 시스템

• 메일 본문/첨부파일에 대한 악성코드 검사

• 메일을 통한 정보 유출 탐지/차단/사후 모니터링

• 업무용 단말기

• 관리 권한, 프로그램, 저장 자료 암호화 관리

• 원격 접속

• 암호화된 통신 회선

• 간접/직접 접근 내부망 접속 시, 인터넷 접근 통제

• 이중 인증을 통한 사용자 접근 통제

• 파일 접근 관리 외, 다수

전자 금융 감독 규정 시행 세칙 개정(2020.10)
망분리 대체 정보보호통제

8

보안팀의 고려 사항은 증가!
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전자 금융 감독 규정 시행 세칙 개정(2020.10)
원격 접속 : 직접 연결 방식과 간접 연결 방식
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원격 근무자를 위한 포티넷 대응 솔루션

10

Internet

(옵션 : 단말 관리)

VPN 게이트웨이

(옵션 : 인증 솔루션)

원격 근무자

ATP 솔루션

재택 근무지

업무용 시스템

이중인증 ATP 솔루션

VPN

• IPsec, SSL VPN 

게이트웨이

•재택 근무자 접근 제어

•추가 제안 : 외부

위협으로 부터 IPS / 

AV 보안 기능 수행

•외부 유입 파일 멀웨어

감염 여부 검사

• Zero Day Attack 탐지

•이메일을 통한 외부

유입 파일/멀웨어 제어

•단말기 에이전트의

(VPN)접근 요청에

대한 이중 인증 수행

•모바일 토큰, 

하드웨어 토큰

업무망

단말기 에이전트

• 단말기의 VPN 에이전트

•관리 서버 및 VPN 

게이트웨이를 통한 접근

정책 배포

•웹필터/AV등 보안 기능

제공(옵션)

2FA

https://docs.fortinet.com/document/forticlient/6.2.3/ems-administration-guide/24450/introduction
https://docs.fortinet.com/document/fortigate/6.2.0/cookbook/392490/dynamic-policies-forticlient-ems
https://help.fortinet.com/fos60hlp/60/Content/FortiOS/fortigate-authentication/FSAE.htm?Highlight=FortiAuthenticator%20SSO
http://docs.fortinet.com/document/forticlient/6.2.3/administration-guide/723898/getting-started
http://docs.fortinet.com/document/forticlient/6.2.3/administration-guide/723898/getting-started
http://help.fortinet.com/fclient/olh/6-0-3/Content/Document/100_Intro/0000_Introduction.htm
http://help.fortinet.com/fclient/olh/6-0-3/Content/Document/100_Intro/0000_Introduction.htm
http://help.fortinet.com/fclient/olh/6-0-3/Content/Document/100_Intro/0000_Introduction.htm
http://help.fortinet.com/fclient/olh/6-0-3/Content/Document/100_Intro/0000_Introduction.htm
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포티넷 재택 근무 솔루션 구성 방안
단계별 구성 방안

Internet

VPN 연결

원격 근무자

재택 근무지

업무망

• 직접/간접 접근 방식 공통으로 암호화된 업무

채널 형성 필수

• VPN 단말기 에이전트를 사용하여 업무망 접근

시, 인터넷 엑세스 제어

• MS 윈도우, Mac OS, Linux등 여러 OS 지원

• 사용자 ID와 비밀번호 인증

• 단말기 에이전트 관리 서버를 통한 접근

제어 정책 배포

• 이중 인증을 위해 포티넷의 인증 솔루션(옵션 :

FortiAuthenticator)와 포티넷 모바일 토큰을 통해

이중인증(2FA) 지원(유료)

VPN 게이트웨이

업무용 시스템 (인증 솔루션)

(단말 관리)

2FA

http://docs.fortinet.com/document/forticlient/6.2.3/administration-guide/723898/getting-started
https://docs.fortinet.com/document/fortigate/6.2.0/cookbook/392490/dynamic-policies-forticlient-ems
https://help.fortinet.com/fos60hlp/60/Content/FortiOS/fortigate-authentication/FSAE.htm?Highlight=FortiAuthenticator%20SSO
https://docs.fortinet.com/document/forticlient/6.2.3/ems-administration-guide/24450/introduction
http://docs.fortinet.com/document/forticlient/6.2.3/administration-guide/723898/getting-started
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포티넷 재택 근무 솔루션 구성 방안
ATP 위협 방어 구성

• 직접/간접 접근 방식에 활용

• 샌드 박스/이메일 게이트웨이를 통해

알려지지 않은 위협에 대한 업무

시스템 보호

• 전송되는 파일에 대한 지능형 공격

탐지/위협 정보 전파

• 2FA를 통한 사용자 인증

• 포티넷의 단말기 에이전트를 통한

인터넷 접근 제어

Internet

VPN 연결

업무용
시스템

VPN 
게이트웨이

원격 근무자

재택 근무지

업무망

(단말 관리)

(인증솔루션)

ATP 솔루션

VDI / 
원격

데스크탑

2FA

http://docs.fortinet.com/document/forticlient/6.2.3/administration-guide/723898/getting-started
https://docs.fortinet.com/document/fortigate/6.2.0/cookbook/392490/dynamic-policies-forticlient-ems
https://docs.fortinet.com/document/forticlient/6.2.3/ems-administration-guide/24450/introduction
https://help.fortinet.com/fos60hlp/60/Content/FortiOS/fortigate-authentication/FSAE.htm?Highlight=FortiAuthenticator%20SSO
http://docs.fortinet.com/document/forticlient/6.2.3/administration-guide/723898/getting-started


원격 근무 환경 변화에 따른 추가 보안
고려 사항
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증가하는 위협 대응의 어려움

▪ Zero-Day 위협 증가

▪ 위협 탐지까지 시간 소요

▪ 샌드박스 분석 시간 소요

분석 시간 지연

▪ 미러링 구성 장비 증가

▪ 탐지룰 검증이 필요한 솔루션

▪ 탐지만 가능한 일부 보안솔루션

자동 차단 지연

▪ 악성코드분석 전문가 부족

▪ 침해사고대응 전문가 부족

▪ 보안 엔지니어 부족

전문가 부족
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AI 기반 버츄얼 보안 분석가 - FortiAI

최고의 보안 전문가가 분석 하는

것처럼 악성코드를 탐지 및 차단

“AI” 기능을 사용함

고도화된
학습

분석 시간을 몇 분에서

몇 초 단위 미만으로 단축

분석 시간
단축
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VPN을 통해 내부 네트워크로 유입되는 악성파일 차단
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망 연계 또는 내부망을 통해 확산되는 악성파일 차단
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Fortinet Security Fabric – 가시성 확보 및 단일화된 관리

 Fortinet Security Fabric
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Fortinet Security Fabric - 자동 정보 공유 및 차단

FortiGate/FortiMail/FortiWeb/FortiADC/FortiProxy/ICAP Device

FortiGuard Labs

Intelligence Sharing3b

Block Objects
2

File Quarantine
2

File Submission/ 
Result

1

File Submission/ 
Result

1

Security Updates4

Real-time Intelligence Updates
3a

FortiSandbox

FortiClient (ATP Agent)

3rd party Endpoint Agent

File Quarantine
2
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Icon made by Sherzod Mirzaakhmedov from www.flaticon.com

➢ SOC Incident Response Workflow#1 : 탐지된 침해정보 분석 업무(Network IOC Analysis)

FortiSOAR

Human
FortiSOAR 사용 시,
최대 98% 효율 증가

10 ~ 70 Minutes

~ 1 Minute

1~5 Mins 1~5 Mins 1~10 Mins 1~10 Mins 1~10 Mins 0~20 Mins 5~10 Mins

FortiSOAR

Human

!! 3rd Party 

Solutions

Alert 발생
IOC 추출

(Attacker IP, 
Domain etc)

Alert 유형
분석, 우선
순위 파악

외부 평판
분석

Geolocation 
IP 분석

Whois
IP 분석

타 장비
연계 분석

차단 정책
적용

Automation

Mean Time To Response

1 10 20 30 40 50 60 70

Min Finish

Finish

➢ MTTR(Mean Time To Response) 소요 시간 비교

TOTAL TIME
Start to Finish

Time(Minutes)

FortiSOAR – 자동화된 운영과 대응

피해 확산 방지

https://www.flaticon.com/authors/sherzod-mirzaakhmedov
http://www.flaticon.com/
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❑ 전통적 보안장비와 상용제품의 대응속도 비교

Time(Minutes)

0

전통적 보안장비

+사람

3~5 Mins 1~5 Mins 1~5 Mins 1~5 Mins 1~5 Mins 1~5 Mins 1~5 Mins

악성코드
네트워크

침입
IOC 추출

!!

악성코드
파악

외부 평판
분석

Geolocation 
IP 분석

Whois IP 
분석

3rd Party 

Solutions

타 장비
연계 분석

차단 정책
적용

Fortinet 
AI APT솔루션

1 초 ~1 분

AI 
분석

네트워크
격리 피해 확산 방지

A. 감염 이후의 악성행위: 내부 네트워크 확산, 타 장치의 파일 암호화, 망간 이동, 서버 감염.. 

VS

AND

변종 랜섬웨어에 대한 대응 속도와 업무 효율

확산 피해 발생

Q. 랜섬웨어의 가장 큰 문제, 확산 피해란?

FortiSOAR

Human

대응까지 시간

악성코드: 1분 내 감염완료,
이후 확산 및 추가피해

전통적보안장비+사람
: 차단까지 7 ~ 35분
또는 탐지 방어 불가

Fortinet APT(AI) 솔루션
: 수초 내 분석완료,   

차단까지 1분내 완료

FortiSOAR 사용 시,
최대 98% 효율 증가

Mean Time To Response

1 10 20 30 40 50 60 70

피해 확산 방지




